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摘 要：针对广泛应用于图像处理的ViT推理框架存在泄露用户隐私数据的风险，而已有隐私保护推理框架存在

计算效率较低、在线通信量较大等问题，提出了一种高效隐私保护推理框架SViT。该框架由2个边缘服务器协

作执行基于秘密共享设计的安全计算协议SSoftmax、SLayerNorm、SGeLU，在保持ViT-B/16原始框架结构的情

况下，解决了隐私保护框架推理开销大的问题。理论分析与实验表明，相比CrypTen，SViT在计算效率和在线通

信开销方面分别提升了2~6倍和4~14倍。
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Abstract: The ViT (vision transformer) inference framework, which was widely used in image processing, was found to 

have a risk of leaking user privacy data. However, existing privacy protection inference frameworks had problems such 

as low computational efficiency and high online communication volume. To address this issue, a highly efficient privacy 

protection inference framework SViT was proposed. Two edge servers collaborated to execute secure computing proto‐

cols based on secret sharing design, such as SSoftmax, SLayerNorm, SGeLU, etc. While maintaining the original frame‐

work structure of ViT-B/16, the problem of large inference overhead in privacy protection framework was solved. Theo‐

retical analysis and experiments show that compared to Crypton, SViT has improved computational efficiency by 2~6 

times and online communication overhead by 4~14 times, respectively.
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0　引言

计算机视觉领域中，ViT（vision transformer）

框架备受关注，它基于Transformer架构，常用于

图像特征精准提取和分类[1]。ViT框架的广泛使用

推动了其推理服务的发展，即服务商将训练好的

ViT框架部署为在线推理服务，而用户将查询请求

发送至服务器以获得推理结果[2]。然而，查询使用

的图像往往包含面部特征、个人身份、位置、喜好
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等敏感信息，这些信息可能被窃取和滥用，带来不

良后果[3]。因此，设计隐私保护ViT推理框架成为

一个亟须解决的问题。

隐私保护ViT推理框架的设计面临多方面的挑

战，一方面是类似于ViT、Bert的大模型架构复杂，

包含大量计算密集型函数（Softmax、GeLU、Lay‐

erNorm等），这导致计算开销很大，从而增加了推

理时延；另一方面是在提供推理服务时，在线通信

量也会成为限制用户查询吞吐量的因素[4]。虽然可

以通过调整大模型的网络架构降低推理开销，但这

往往会牺牲推理的精度[5]，因此有必要设计一种安

全高效且在线通信量低的ViT推理框架，以应对这

些挑战。

本文提出了一种轻量级隐私保护推理框架

SViT。该框架基于秘密共享技术，实现了一系列

对应于ViT模型结构的安全计算协议；使用了 2个

独立的边缘服务器和一个可信任的第三方服务器。

离线阶段，可信任的第三方服务器负责生成随机

值；在线阶段，2个边缘服务器通过一系列安全交

互协议对接收到的加密图像执行分类任务。用户可

以从2个边缘服务器生成的加密结果中获得输入图

像的分类结果。本文的主要贡献如下。1) 基于秘

密共享设计了一系列安全计算协议，包括安全指数

（SExp）协议、安全除法（SDiv）协议、安全平方

根（SSqrt）协议、安全方差（SVar）协议、SLay‐

erNorm、SSoftmax、SGeLU，用于实现安全ViT框

架的各层。相较于已有的相关安全协议，本文提出

的协议计算复杂度更低，在线通信开销更小，同时

精度更高。2) 提出了基于ViT-B/16模型结构的轻量

级隐私保护推理框架SViT，2个边缘服务器交互执

行相关安全计算协议，实现图像分类任务，同时避

免泄露用户数据、中间数据和推理结果。3) 通过

理论分析和实验，证明了本文提出的协议的安全

性、高效性和正确性。在实验评估中，与现有的

CrypTen协议对比，SViT在计算效率和在线通信开

销方面分别提升了2~6倍和4~14倍。

1　相关工作

近年来，隐私保护的神经网络推理逐渐成为研

究热点。在早期的研究中，学者主要关注卷积神经

网络（CNN）的隐私保护推理，并提出一系列

方案。

SecureML[6]设计了面向秘密共享的定点数算术

计算，提出 Sigmoid的分段计算和 Softmax的近似

计算方法。ABY[7]考虑到秘密共享和乱码电路在线

性和非线性计算的不同优势，设计了混合协议框架

以提升安全计算性能。与ABY相比，ABY2.0[8]提

出新的分享语义，大大降低了安全计算的在线通信

量，通过取消在线阶段的不经意传输（OT），提升

了混合协议的转换效率。与前面的工作不同，

FALCON[9]完全使用秘密共享以避免协议转换开

销，并且降低整数环的大小以改进通信量。Del‐

phi[10]采用神经网络搜索（NAS）技术，用二次多

项式替换ReLU以降低计算开销。SIRNN[11]使用了

查找表（LUT）和混合位宽的方法构造函数，大大

减少了数据通信量。CrypTFlow2[12]基于OT设计新

的比较协议，并将此协议应用到ReLU、Maxpool

等非线性函数上，降低非线性计算的开销。

随着大模型如Bert[13]和ViT的兴起，学者也开

始研究如何在这些模型中实现隐私保护推理。然

而，Bert、ViT相对于CNN模型，采用的自注意力

机制计算复杂度更高，模型参数量更大。因此，直

接将以前的方案应用到大模型可能会带来推理速度

过慢的问题。例如，构成自注意力机制的 SExp、

SDiv、SSqrt 在 MP-SPDZ[14]、CrypTen[15]中均基于

迭代的方法设计，将导致较大的通信和计算开销。

为了解决这个问题，学者提出了多种方案以降

低推理开销。针对 Bert 模型，MPCFormer[16]引入

了蒸馏学习压缩推理模型，降低了模型的计算和通

信负荷。THE-X[17]用 ReLU 激活函数替代复杂的

GeLU函数，并设计了一个近似网络逼近Softmax。

Wang等[18]选择Transformer变体改进多头注意力层

的结构，降低了 Softmax 的计算复杂度，并利用

tensor-train分解优化嵌入表查找。以上的工作修改

了原有的网络结构，以推理精度为代价降低了推理

开销。Iron[2]设计了同态加密矩阵乘法协议，并对

Softmax、GeLU、LayerNorm函数进行了优化，但

在计算开销方面仍有提升空间。

对于ViT模型，CrypTen使用了高度优化的Py‐

Torch张量库实现高性能计算，具体来说，各参与

方基于高效的PyTorch API实现本地计算，提高计

算效率。然而 CrypTen 没有设计 SGeLU、SLayer‐

Norm等协议，并且CrypTen仅支持网络加密，不

适用于强调推理效率的场景。本文提出的SViT框
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架设计了GeLU等非线性函数的安全计算协议，保

持了ViT模型的原始网络结构，在保证推理精度的

基础上降低了微调成本和推理开销。

2　预备知识

2.1　ViT

ViT是一种基于Transformer结构的神经网络模

型，主要分为3个部分。

嵌入层。由于Transformer主要应用于NLP领

域，而NLP主要处理的是序列数据，因此ViT需要

将图像也转换成序列数据。具体做法是将输入的图

像先分成多个块，展平后添加位置编码信息和类别

token，方便后续的特征提取工作。

Transformer 编码器层。该层的主要作用是提

取图像的特征，在ViT-B/16结构中，该层由编码器

模块堆叠 12次构成。编码器模块由LayerNorm子

层、多头注意力子层和前馈神经网络子层组成。首

先，数据通过LayerNorm子层进行归一化。然后，

经过处理的数据进入多头注意力子层，实现图像块

特征的加权汇总，该层的关键是注意力函数，如

式(1)所示。

Attention (Q,K,V ) = Softmax ( QK T

dK )V (1)

其中，dK为向量维数。最后，数据经过由全连接和

GeLU构成的前馈神经网络子层进一步处理，提取

出图像的更深层特征。

分类层。该层实现最终分类。首先，数据通过

LayerNorm进行归一化。然后，通过Linear进行线

性变换。最后，进入Softmax实现分类。

2.2　秘密共享

秘密共享是一种安全多方计算技术，用于在多

个参与方之间进行计算，同时保护各方的数据隐

私。秘密共享允许参与方共同计算结果，而不暴露

他们各自的输入值。其中，加法秘密共享是一种较

为常用的技术。

以两方加法秘密共享为例，秘密x ∈ Z2ℓ被随机

分割成 2个分量 x0,x1 ∈ Z2ℓ，满足 x = x0 + x1，参与

方P0和P1分别持有分量x0和x1，本文用[⋅]表示加法

秘密共享。

基于加法秘密共享，文献[19]提出了安全加

法-乘法转换（STAM）协议和安全乘法-加法转换

（STMA）协议支持基本模块的构建。STAM 协议

的输入是 [ x ]
0
和 [ x ]

1
，输出是 u 和 v，满足 [ x ]

0
+

[ x ]
1

= uv。STMA协议满足[ x ]
0
[ x ]

1
= u + v。

为了减少在线通信开销，ABY2.0中引入了一

种新的秘密共享，本文用 ⋅ 秘密共享表示，秘密

x ∈ Z2ℓ被拆分为3个分量Δx, [ δx ]0, [ δx ]1 ∈ Z2ℓ，满足

Δx = x + [ δx ]0 + [ δx ]1，参与方 P0 和 P1 分别持有分

量 x 0 = {Δx, [ δx ]0}和 x 1 = { }Δx, [ δx ]1 。

ABY2.0提出的安全乘法协议中，参与方Pi计

算 并 发 送 给 P1 - i[Δz ] i
= iΔxy - Δx[δy ]

i
- Δy[δx ] i

+ 

[δxy ]
i
+ [δz ] i

，其中，[δz ] i
为参与方Pi在离线阶段获

取的随机数，在线通信量为2个环元素，与加法秘

密共享的乘法相比，该协议在线通信量减少一半。

对于矩阵Ap × q 和Bq × r，ABY2.0提出的安全矩阵乘

法协议的在线通信量为O ( pr )，而加法秘密共享在

线通信量为O ( pqr )。

3　模型建立

3.1　系统模型

与文献[20-22]类似，SViT采用2个边缘服务器

进行计算。这是由于参与计算的服务器每增加一方

（三方或者多方），通信量和被攻击的风险都会随之

增长，并且三方和多方计算通常基于诚实多数的设

定，因此 SViT 采用两方计算模型，增强安全性，

降低通信量。

在 SViT 系统模型中，包含 3 类主要的实体：

用户U、2个边缘服务器（P0和P1）和一个可信第

三方服务器T，如图1所示。

用户U基于秘密共享技术将查询图像拆分成两

组分量，分别提交给2个边缘服务器P0和P1。

图1　系统模型
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可信第三方服务器T负责在离线阶段生成随机

数，发送给2个边缘服务器P0和P1，确保安全协议

的执行。

2个边缘服务器P0和P1收到用户发送的秘密共

享分量后，通过一系列安全计算协议执行特征提取

和分类任务，然后将各自的结果分量发送给

用户U。

用户U仅需执行减法操作即可恢复出图像分类

结果。

3.2　威胁模型

与文献[2,8,11]假设相同，本文方案采用半诚实

的威胁模型，每个边缘服务器将诚实地遵循协议规

定，但是试图在执行计算协议的过程中猜测隐私或

者敏感信息。此外，2个边缘服务器相互独立且不共

谋，这意味着它们不会将协议交互之外的信息透露

给对方。上述假设在实际应用中是合理且可行的，

例如，它们可以分别属于不同的大型服务提供商，

共谋成本高，任何不诚实的行为都会损害其商业信

誉。可信第三方服务器T仅负责产生随机数，轻量级

服务器或者用户客户端均可胜任，由于不参与具体

计算过程，因此对这个模型的安全性没有影响。另

外，本文假定用户是诚实的，提交的数据是可靠的。

4　基础安全计算协议

4.1　SExp协议

给定 X ，SExp 协议输出 eX 。推导过程为

eX = eΔX - [ ]δX 0
- [ ]δX 1 = eΔX - [ ]δX 0e-[ ]δX 1，P0 和 P1 分别计算

eΔX - [ ]δX 0和e-[ ]δX 1。这里使用STMA求得

[V ]
0

+ [V ]
1

= eΔX - [ ]δX 0e-[ ]δX 1 = eX

为了盲化 [V ]
0
和 [V ]

1
，SExp协议需要加入随

机数。离线阶段，各方分别收到可信第三方服务器

T产生的随机值。在线阶段，SExp协议只需要2轮

通信，共4个元素。

协议1 SExp协议

输入 Pi拥有 X i

输出 Z = Exp ( X )

离线阶段

可信第三方服务器T发送随机数[δZ ] i
给边缘服

务器Pi

在线阶段

1)  Pi计算

U0 = eΔX - [ ]δX 0

U1 = e-[ ]δX 1

2)　 Pi计算[ΔZ ] i
并将其发送给P1 - i

[V ] = STMA (U0,U1 )

[ΔZ ] i
= [V ]

i
+ [δZ ] i

3)　 Pi计算

ΔZ = [ΔZ ] 0
+ [ΔZ ] 1

4.2　SDiv协议

给定 X 和 Y ，SDiv协议输出
X
Y

。首先，

用函数STAM做加法到乘法关系的转换

U0U1 = ΔX - [δX ] 0
- [δX ] 1

V0V1 = ΔY - [δY ] 0
- [δY ] 1

则 X = U0U1， Y = V0V1。各参与方本地计算

Ki =
Ui

Vi

，然后用函数 STMA做乘法到加法关系的

转换K1 K2 = [W ]
0

+ [W ]
1
，Pi 分别得到[W ]

i
，为保

持ABY2.0的语义，[W ]
i
需要分别加上随机数进行

盲化。在离线阶段，各方取一个随机值。

协议2 SDiv协议

输入 Pi拥有 X i， Y i

输出 Z = Div ( )X
Y

离线阶段

可信第三方服务器T发送随机数[δZ ] i
给边缘服

务器Pi

在线阶段

1)  Pi交互计算

     
V0,V1 = STAM (ΔX - [δX ] 0

,[δX ] 1 )
V0,V1 = STAM ( )ΔY - [ ]δY 0

,[ ]δY 1

2)  Pi计算

Ki =
Ui

Vi

3)  Pi计算[ΔZ ] i
并将其发送给

     P1 - i [W ] = STMA (K1,K2 )
     [ΔZ ] i

= [W ]
i
+ [δZ ] i

4)  Pi计算

ΔZ = [ΔZ ] 0
+ [ΔZ ] 1

4.3　SSqrt协议

给定 X ，SSqrt协议输出 X 。首先，调用

函数STAM做加法到乘法的转换U0U1 = ΔX - [δX ] 0
-
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[δX ] 1
，各参与方本地计算 Vi = Ui，然后用函数

STMA 做乘法到加法关系的转换，V0V1 = [W ]
0

+

[W ]
1
，各参与方Pi 分别得到[W ]

i
，为保持ABY2.0

的语义，[W ]
i
需要分别加上随机数进行盲化。

协议3 SSqrt协议

输入 Pi拥有 X i

输出 Z = SSqrt ( X )

离线阶段

可信第三方服务器T发送随机数[δZ ] i
给边缘服

务器Pi

在线阶段

1)  Pi交互计算

U0,U1 = STAM (ΔX - [δX ] 0
,-[δX ] 1 )

2)  Pi计算

Vi = Ui

3)  Pi计算并将[ΔZ ] i
发送给P1 - i

[W ] = STMA (V0,V1 )

[ΔZ ] i
= [W ]

i
+ [δZ ] i

4)  Pi计算

ΔZ = [ΔZ ] 0
+ [ΔZ ] 1

5　构造SViT

SViT模型结构如图2所示，相应地，边缘服务

器P0 和P1 顺序执行安全嵌入层、SLayerNorm、安

全全连接层、SMatMul、SSoftmax、SGeLU等相关

安全计算协议。其中安全嵌入层和安全全连接层只

需在边缘服务器上进行计算，SLayerNorm、SMat‐

Mul、SSoftmax、SGeLU 则需要进行交互计算。

SMatMul 采用 ABY2.0 提出的协议，SViT 设计了

SLayerNorm、SSoftmax和SGeLU安全计算协议。

5.1　SLayerNorm

LayerNorm功能是对每个图像块的指定维度进

行归一化处理。计算LayerNorm之前，需要先计算

方差，方差的计算式为

Var =
1

N - 1 ∑
i = 1

N

( Xi - X̄ )2 (2)

其中，X̄是Xi 的均值，N是向量Xi 中的元素个数。

首先设计安全方差协议 SVar，已知边缘服务器P0

和 P1 分别拥有输入 X 0 和 X 1，这里 X 代表张

量， X i = {ΔX , }[ ]δX i
，[δX ] i

代表加法秘密共享。

首先边缘服务器各自在计算 X i 的均值 mean

( X i)，再计算 X i与mean( X i)的差值 Y i，然

后求 Y i 的平方值 U ，这里需要用到ABY2.0中

的乘法计算协议 SMul。边缘服务器继续在 U 最

后一个维度求和，结果为 SUM 。最后边缘服务

器计算 SUM 除以N - 1，此处为本地计算。具体

过程如协议4所示。

协议4 SVar协议

输入 Pi拥有 X i

输出 Z = Var ( X )

在线阶段

1)  Pi计算

ΔY = ΔX - mean (ΔX )
[ δY ]i = [ δY ]i - mean ( [ δY ]i )

图2　SViT模型结构
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2)  Pi交互计算

U = SMul ( Y , Y )

3)  Pi计算

SUM = sum ( U )

Z = SUM
N - 1

求得方差之后，可以进一步求出LayerNorm。

LayerNorm计算式为

Y =
X - E ( X )

Var ( X ) + ε
γ + β (3)

其中，E ( X )是均值，Var ( X )是方差，ε是添加到

分母的值，防止分母为 0，这里 ε=10-6，γ和 β是通

过训练得到的权重和偏差。根据式(3)，SViT设计

了SLayerNorm协议。已知边缘服务器Pi 拥有输入

X i、公开权重w和公开偏差 b。首先边缘服务器

各自计算 X i 的均值 Y i。然后执行安全方差协

议SVar求得 X 的方差 U 后，继续计算 U + ε，

注意这里 U = {ΔU,[δU ] 0
,[δU ] 1}， U + ε等价于

ΔU + ε，将输出的值进行安全平方根计算得到 V

之后，执行安全除法计算 X - Y 除以 V 得到

M 。最后，边缘服务器计算 M 乘以公开权重w

之后与偏差b求和。具体过程如协议5所示。

协议5 SLayerNorm协议

输入 Pi拥有 X i、公开权重w和公开偏差b

输出 Z = LayerNorm ( X )

在线阶段

1)  Pi计算

ΔY = ΔX - mean (ΔX )
[ δY ]i = [ δY ]i - mean ( [ δY ]i )

2)  Pi交互计算

U = SVar ( X )

V = SSqrt ( U + ε)
M = SDiv (( X - Y ) , V )

3)  Pi计算

ΔZ = wΔM + b
[δZ ] i

= w [δM ]
i

5.2　SSoftmax

Softmax为每个输出分类的结果赋予一个概率

值，表示每个类别的可能性。通过Softmax函数可

以将多分类的输出值转化为范围在[0,1]且和为1的

概率分布。SViT采用式(4)计算。

Softmax ( Xi ) =
exp ( Xi - max ( Xi ) )

∑
i = 1

n

exp ( Xi - max ( Xi ) )
(4)

其中，Xi代表向量。为了防止输入过大引起溢出，

输入值需要先减去最大值。SSoftmax协议计算时，

边缘服务器拥有输入 X ，首先求出 X 与最大值

的差值，这里求最大值用的是 ABY2.0 中的 Max‐

pool协议，再求出差值对应的指数函数值 U 。然

后边缘服务器对 U 求和得到 Y ，其中 Y =

{ΔY,[δY ] 0
,[δY ] 1}。最后2个边缘服务器交互计算 Y

和 U 的商。具体过程如协议6所示。

协议6 SSoftmax协议

输入 Pi拥有 X i

输出 Z = Softmax ( X )

在线阶段

1)  Pi交互计算

U = SExp ( X - Max ( X ) )

2)  Pi计算

ΔY = sum (ΔU )

[δY ] i
= sum ( [δU ] i

)

3)  Pi计算

Z = SDiv ( U , Y )
5.3　SGeLU

激活函数GeLU相较于ReLU更加平滑，优点

是在处理负数时不会将输入截断为 0，而ReLU会

导致梯度消失的问题。当输入大于 0，GeLU基本

是线性输出；当输入接近0，输出为非线性；当输

入小于0且不接近0，输出为0。

SViT采用下面的GeLU近似算法

GeLU = 0.5X ⋅

(1 + tanh (SQrt ( )2
pi ( X + 0.044 715pow ( X,3) ) ) )(5)

其中，tanh =
eX - e-X

eX + e-X
=

2eX

eX + e-X
- 1。

SGeLU协议计算时，离线阶段，可信第三方

服务器分别给 2个边缘服务器发送随机数[Β ]
i
；在

线阶段，边缘服务器首先调用STAM协议，实现加

法 关 系 到 乘 法 关 系 的 转 换 ， 即 Α0Α1 = (ΔX -

[δX ] 0 ) +( - [δX ] 1 )。然后边缘服务器在本地各自计

算 A3
0 和 A3

1 后，转换为加法秘密共享 [ B ]
0
和 [Β ]

1
。
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接着计算 C =
2
pi ( X + 0.044 715 Β )。最后

计 算
2SExp ( )C

SExp ( )C + SExp ( )-C
- 1 得 到

GELU ( X )的结果。具体过程如协议7所示。

协议7 SGeLU协议

输入 Pi拥有 X i

输出 Z = GeLU ( X )

离线阶段

可信第三方服务器T发送随机数[Β ]
i
给边缘服

务器Pi

在线阶段

1)  Pi交互计算

Α0,Α1 = STAM ( (ΔX - [ δX ]0 ),-[ δX ]1 )
2)  Pi计算

Αi = (Αi )
3

3)  Pi交互计算

[Β ] = STMA (Α0,Α1 )
4)  Pi计算并发送给P1 - i

[ΔΒ ] i
= [Β ]

i
+ [δΒ ] i

5)  Pi计算

ΔΒ = [ ΔΒ ] 0
+ [ ΔΒ ] 1

Β = X + 0.044 715 Β

C =
2
pi

Β

6)  Pi交互计算

D = SExp ( C )
H = SExp (-C )

D = SDiv ( D , H )
Z = SMul ( X ,2D)

Z = 0.5 Z

6　理论分析

6.1　安全性分析

SViT提供半诚实模型下的安全性。在半诚实

模型下，允许敌手A最多攻击2个边缘服务器中的

一个。基于文献[23]的安全证明研究基础，SViT的

安全性定义和引理如下。

定义 1 对于任意概率多项式时间敌手A，如

果存在模拟器S可以构造模拟协议，使模拟视图与

真实执行环境的视图计算不可区分，则多方计算协

议就是可证明安全的[24]。

引理 1 如果安全计算协议在概率多项式时间

是可模拟的，那么依此为基础构成的系统必定存在

一个对应的组合模拟，使敌手视图与真实执行环境

的敌手视图计算不可区分。

引理2 如果 r是敌手未知的均匀随机数且与 x

不相关，那么x ± r必定是均匀随机的。

接下来，本节将基于以上2个引理，证明本文

设计的协议的安全性。

定理 1 SExp、SDiv、SSqrt 协议在半诚实模

型下是安全的。

证明 SExp协议的执行包括三次本地计算和一

次交互计算STMA。本地计算没有信息交互，可以

被完美模拟，关于交互计算，根据引理1，SExp协

议可以直接使用 STMA的模拟器[16]来模拟。可证

SExp在半诚实模型下保证安全。SDiv包括四次本

地计算和两次交互计算STAM、STMA，因此SDiv

基于 STAM和 STMA模拟器来模拟。同理 SSqrt使

用 STAM 和 STMA 模拟器来模拟。因此 SExp、

SDiv、SSqrt协议在半诚实模型下是安全的。证毕。

定 理 2 SLayerNorm、 SStd、 SSoftmax、

SGeLU协议在半诚实模型下是安全的。

证明 SStd 协议在执行过程中的交互协议为

SMul和SSqrt，因此该协议基于SMul和SSqrt模拟

器来模拟。根据引理 1，SStd 协议可以直接使用

SMul和SSqrt的模拟器来模拟。同理，SLayerNorm

协议中的交互协议为 SStd 和 SDiv，因此 SLayer‐

Norm 协议基于 SStd 和 SDiv 模拟器进行模拟。

SSoftmax协议中的交互协议为SExp和SDiv，因此

该协议基于SExp和SDiv模拟器构造。SGeLU协议

的安全性基于 STMA、 STAM、 SDiv、 SExp 和

SMul。因此SStd、SLayerNorm、SSoftmax、SGeLU

协议在半诚实模型下是安全的。证毕。

定理3 SViT模型在半诚实模型下是安全的。

证明 SViT 模型包含嵌入层、Transofrmer 编

码器、MLP分类等部分。其中嵌入层均为本地操

作，没有信息交互。Transformer编码器中，主要

包 含 的 交 互 协 议 为 SLayerNorm、 SSfotmax、

SGeLU，定理2中已证明其安全性。MLP 分类调用

SLayerNorm 和 SSfotmax 协议。根据引理 1，SViT

模型在半诚实模型下是安全的。证毕。

6.2　复杂度分析

本节对 SViT中设计的安全计算协议进行计算

复杂度和通信复杂度分析。
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安全计算协议的计算复杂度如表 1所示。表 1

中，n表示输入向量长度，m表示子协议迭代次数。

对 于 SExp， CrypTen 利 用 公 式 exp ( x ) = 

lim
n → ∞ (1 +

x
n ) n

近似求值，其中 n = 2m，m 为迭代次

数。因此 CrypTen 的计算复杂度为 O (nm )。而

SViT 只需执行 STMA 和本地计算，计算复杂度

为O (n )。

对于SDiv，CrypTen利用Newton-Raphson迭代

法近似求值，迭代次数为 m，因此计算复杂度为

O (nm )，SViT通过调用STMA、STAM和本地计算

实现，计算复杂度为O (n )。

CrypTen在计算SVar的过程中调用了经过优化

的平方计算，计算复杂度为O (n )，SViT中SVar计

算复杂度也为O (n )。

SSoftmax 在执行计算过程中调用了 SDiv、

SSqrt、SExp的一个或多个算子，因此CrypTen的

计 算 复 杂 度 为 O (nm )， 而 SViT 计 算 复 杂 度

为O (n )。

安全计算协议的在线通信复杂度如表2所示。

对于SExp协议，CrypTen默认执行8次安全平

方操作，共8轮通信，通信复杂度为16nl。SViT中

共2轮通信，通信复杂度为4nl。

对于SDiv协议，CrypTen首先判断分母的符号

位，需要 lb l 轮通信，通信复杂度为 n (12l - 16)。

然后调用倒数计算和乘法计算，需要 11 轮通信，

通信开销为 44nl，因此CrypTen计算安全除法共需

要 33+lb l轮通信，通信复杂度为 142nl。SViT进行

SDiv 操作调用 2 次 STAM，1 次 STMA，共通信

6轮，通信复杂度为10nl。

对于 SSqrt 协议，CrypTen 需要计算安全平方

根倒数和1次乘法，需要18轮通信，通信复杂度为

50nl。SViT中需要调用STMA和STAM各1次，共

需要4轮通信，通信复杂度为7nl。

对于SVar协议，CrypTen调用一次安全平方操

作，共通信 1轮，通信复杂度为 2nl。SViT中需要

调用1次SMul，进行1轮通信，通信复杂度为2nl。

对于 SLayerNorm 协议，CrypTen 没有实现。

SViT需要调用SVar、SSqrt、SDiv各一次，共需11

轮通信，通信复杂度为19nl。

对于 SGeLU 协议，CrypTen 没有实现。SViT

需要调用 STAM、STMA、SDiv、SMul 各 1 次，

SExp 2次，共计15轮通信，通信复杂度为27nl。

7　实验结果

本节将从 SViT 安全计算协议性能和误差及

SViT框架性能2个方面进行评估。

实验环境：实验设备为两台服务器和一台笔记

本计算机，服务器配置为 Intel(R) Xeon(R) Plati‐

num 8255c CPU @2.5 GHz， 38 GB RAM，

NVIDIA Tesla V100-SXM2 GPU，32G VRAM。笔

表1　 安全计算协议的计算复杂度

协议

SExp

SDiv

SSqrt

SVar

SSoftmax

SLayerNorm

SGeLU

CrypTen

O (nm )

O (nm )

O (nm )

O (n )

O (nm )

—

—

SViT

O (n )

O (n )

O (n )

O (n )

O (n )

O (n )

O (n )

表2　 安全计算协议的在线通信复杂度

协议

SExp

SDiv

SSqrt

SVar

SLayerNorm

SGeLU

CrypTen

通信轮数

8

33+lb l

18

1

—

—

通信开销

16nl

142nl

50nl

2nl

—

—

SViT

通信轮数

2

6

4

1

11

15

通信开销

4nl

10nl

7nl

2nl

19nl

27nl

注：n表示输入向量长度，l表示整数环大小。
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记本配备为 4 核 1.80 GHz Intel i7-10510U CPU 和

16 GB RAM。SViT模型基于Python3.7实现，利用

PyTorch库实现基于秘密共享的安全计算协议。

数据集：使用花朵数据集进行SViT模型实验。

该数据集是由伯明翰大学计算机学院提供的开源

库，包含4 317张图像，涵盖雏菊、蒲公英、玫瑰、

向日葵、郁金香 5种花卉。其中，3 817张作为训

练样本，其余作为测试样本。

预处理：本文采用迁移学习[25]的方法，对预

训练模型在明文环境下用花卉数据集进行微调，微

调的 epoch为5。输入的图像缩放至256×265，然后

裁剪为224×224，并进行归一化处理。

7.1　安全计算协议性能和误差

本节首先从运行时间和在线通信量2个方面评

估安全计算协议的性能，然后进行了协议的误差

分析。

表3比较了SViT、MP-SPDZ和CrypTen的安全

计算协议的性能，输入均为100×100的矩阵。对于

安全除法SDiv，MP-SPDZ和CrypTen运行时间分别

为885.8 ms和9.1 ms，而SViT仅为1.4 ms。对于在

线通信量，前两者分别为 176 MB和 10.833 7 MB，

而SViT为 0.762 9 MB。SViT在其他计算协议的运

行时间和在线通信量也均为最优，主要有以下几个

原因：1) MP-SPDZ仅支持向量运算，因此需要通

过循环的方式来实现张量计算，从而增加了计算的

开销；2) CrypTen中的SExp、SDiv和SSqrt等协议

采用了Newton-Raphson等迭代法来实现，这导致

计算效率较低。此外，MP-SPDZ 和 CrypTen 都没

有实现 ViT 模型中的关键非线性函数 SGeLU 和

SLayerNorm。

由于SDiv、SSqrt和SExp是构成其他协议的基

础，因此本文针对这 3个协议进行误差分析。图 3

分别比较了SViT和CrypTen中SExp、SDiv、SSqrt

协议的计算误差，横坐标是输入范围，纵坐标是用

均方根误差[26]（RMSE）指标来衡量的计算误差。

根据图 3(a)可知，当输入值范围为 (10-4,10-1 )时，

CrypTen 的 RMSE 范围为 (10-4,10-3 )，而 SViT 的误

差范围为 (10-8,10-7 )，因此 SViT 的 RMSE 小于

CrypTen。当输入值大于 10-1时，CrypTen的RMSE

急剧上升至100，而SViT的RMSE为10-5。当Cryp‐

Ten超出特定范围时，RMSE 显著增加。类似地，

如图 3(b)和图 3(c)所示，当CrypTen输入范围超过

(10-3,100 )和(10-2,101 )时，RMSE会迅速超出合理范

围。这是由于CrypTen基于迭代法实现上述安全计

算协议，而迭代法对输入数据的范围有一定限制，

超出范围后精度会降低。相比之下，SViT并没有

采用迭代法，因此从图 3中可以观察到 SViT的安

全计算协议RMSE基本保持稳定。

7.2　SViT框架性能

本节将从性能、误差和安全性3个方面对SViT

框架进行分析。

实验从花卉数据集中随机抽取了500张图像作

为样本。其中，雏菊、蒲公英、玫瑰、太阳花、郁

金香每个类别各随机取100张图像作为测试集。

ViT-B/16 是一种经典的 ViT 图像分类明文框

架，主要由嵌入层、Transformer编码器层、分类

层组成。其中，Transformer编码器层由 12个相同

的模块组成，每个模块包含多头注意力子层。

SViT框架完全依据ViT-B/16架构实现，没有进行

模型压缩或者其他结构的改变。

CrypTen 框架实现了隐私保护 ViT 推理模型，

但不支持GeLU、LayerNorm等函数，同时由于仅

表3　 安全计算协议运行时间与在线通信量

协议

SExp

SDiv

SSqrt

SVar

SSoftmax

SLayerNorm

SGeLU

运行时间/ms

MP-SPDZ

—

885.8

1 982.9

158.12

2 326.79

—

—

CrypTen

38.4

9.1

266.4

9.4

703.2

—

—

SViT

6.1

1.4

116.8

2.5

234.5

16.4

8.1

在线通信量/MB

MP-SPDZ

—

176

358.08

0.662 4

161.347

—

—

CrypTen

1.220 7

10.833 7

3.814 6

0.152 6

14.137 2

—

—

SViT

0.305 2

0.762 9

0.534 1

0.152 6

1.566 1

1.449 6

1.907 3
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支持加密网络，计算效率较低，通信量较大，因此

无法与SViT框架进行公平的比较。

表4展示了SViT框架基于花卉数据集的运行时

间和在线通信量。P0和P1首先执行嵌入层协议，主

要为安全卷积协议，本地计算即可，不需要进行交

互计算，运行时间为 18.791 ms。接下来，通过

Transformer编码器层提取图像特征，计算协议包括

SMatmul、SSoftmax、SGeLU、SLayerNorm等，运

行时间为313.551 ms，在线通信量为2.83 GB，这里

指 12个Transformer模块的平均运行时间和在线通

信量。最后进入分类层，包括 SSoftmax等计算协

议，运行时间为18.34 ms，在线通信量为0.02 GB。

综上所述，SViT中总运行时间为3 799.744 ms，总

在线通信量为 2.85 GB，90%的运行时间和 80%的

在线通信量是用于执行Transformer编码器层。这是

由于 Transformer 编码器层由 SSfotmax、 SLayer‐

Norm、SGeLU 等复杂的非线性函数构成。虽然

Transformer编码器带来了高昂的计算和通信开销，

但它同时也为推理结果的精度提供了保证。

图 4 对比了 ViT-B/16 框架和 SViT 框架在图像

分类任务上的推理准确率，使用了准确率、召回率

和F1分数3个指标。准确率表示预测为正确的样本

中实际为正确的比例；召回率表示被预测为错误的

样本中被正确预测为错误的比例；F1分数综合考

虑了准确率和召回率 2个指标。通过观察图 4(a)可

以发现，对于玫瑰类别，SViT 的准确率为 0.89，

稍低于ViT-B/16的准确率0.93，其他类别准确率相

当。图4(b)中，对于雏菊和太阳花类别，SViT的召

回率分别为0.94和0.97，稍低于ViT-B/16的0.97和

0.98，其他类别召回率相当。图4(c)中，对于F1分

数指标，SViT与ViT-B/16结果也非常接近。这是

由于SViT框架基于高精度的安全计算协议，依据

ViT-B/16架构组成，没有进行模型压缩等牺牲推理

精度的措施。

为了验证本文框架的安全性，实验从花朵数据

集中随机抽取3张图像进行分类测试。如图5所示，

给定原始图像 Ι（第一列），用户随机生成图像分量

Ι0和 Ι1（第二列、第三列），原始图像与2个图像分

量相加，生成新的图像分量ΔΙ（第四列）。用户分

别将{Δ
Ι
,Ι0}和{Δ

Ι
,Ι1}发送给 2个边缘服务器，由于

每个边缘服务器只有 3个分量中的 2个，因此无法

获取原始图像的特征信息。

图3　安全计算协议的误差比较

表4　 SViT框架基于花卉数据集的运行时间和

在线通信量

子层

嵌入层

Transformer编码器层

分类层

总计

运行时间/ms

18.791

313.551

18.34

3 799.744

在线通信量/GB

0

2.83

0.02

2.85
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8　结束语

针对图像处理过程中图像隐私泄露的风险，本

文提出了隐私保护ViT推理框架SViT。通过设计快

速、在线通信量低、精度高的安全计算协议，使

2个边缘服务器可以实现高效安全的推理，完成图

像分类任务。实验结果表明，本文在计算效率和在

线通信开销方面分别提升了2~6倍和4~14倍。未来

的工作将继续研究进一步降低推理开销的方法，特

别是对Softmax、GeLU等非线性函数的优化方法。
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